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Introduktion till NOX Software releases

EOL System software
Software release <R6 ar End-of-life, och varken supporteras eller uppdateras av NOX Systems.

Det rekommenderas att uppdatera NOX CPUer till R8 (11.xx) for att sdkra nyaste sdkerhetsteknologin, samt
fortsatt support och uppdatering.

Galler fran systemversion R7
NOX central programvara ar designad for att uppfylla de senaste IT-sdkerhetsstandarderna.

For detta andamal &r all datadverforing krypterad (férutom NOX TIO-enhet) och anslutningen autentiseras
pa natverkslagret.

Dessutom maste anvandaren autentisera sig till systemet med en anvdndarkod eller
anvandarnamn/lésenord.

Om centralenheten med lagrade data hamnar i obehériga hiander kan data som lagras pa CPU inte ldsas
utan giltig autentisering.

Sidkerhetsatgarder:

- Anvandning av TLS 1.2

- Skydd mot brute force attacker

- Skydd mot man-in-the-middle-attacker

- Valfria kundspecifika certifikat for TLS-autentisering

- Konfigurationsdata i CPU:n lagras krypterad

- Systemfiler i CPU:n kontrolleras for giltighet med hjalp av kryptering
- PC-applikationer anvander kodsignering

Rekommendationer fér hogsdkerhetsinstallationer (klass 3 och 4)

- Anvandning av SL4 (autentisering med anvandarnamn och l6senord)

- Anvanda ett I6senord for att se konfigurationen

- Anvandning av komplexa [6senordsregler

- Aktivering av endast nodvandiga natverkstjanster i systemet

- Ingen anvédndning av NOX TIO-enheter med kontrollfunktioner (ingen kryptering)
- Begransning av anvandargranssnitt till vad som ar absolut nédvandigt

- Anvandning av tidsprofiler for att begrdansa anvandarens giltighet
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Riktning Applikation Beskrivning Fran Till Port Konfigurerbar | Sdkerhet | Default
NOX
Ingdende
Generell System
NOX Config Konfiguration Software Central 4322 | Nej Krypterad | Oppen
NOX Config NOX Loader Software Central 6251 | Nej Krypterad | Oppen
NOX Config Terminal Window Software Central 4321 | Nej Krypterad | Oppen
Anvandargranssnitt for
NOX PC Control | Windows PC Software Central 4322 | Nej Krypterad | Oppen
Anvandargranssnitt for
NOX PC TPA Touch skdrm med grafik Software Central 4322 | Nej Krypterad | Oppen
NOX SmartPhone | Anvdndargranssnitt for
App SmartPhones och MacOS | Software Central 4325 | Ja Krypterad | Stangd
Anvandargranssnitt for
NOX SSH Server | simpla integrationer Software Central 22 | Ja Krypterad | Stangd
NOX Modbus Integration med HVAC/CTS
Server System Software Central 502 | Ja Ingen Stangd
NOX SNMP Trap | SNMP trap mottagare fran
Reciever utvalda Communities Software Central 162 | Nej Ingen Stangd
Anvandargranssnitt
NOX TIO Telnet/Text Software Central 4001 | Ja Ingen Stangd
NOX in Netvork Flera NOX Centraler i
Configration samma natverk Undercentral | Huvudcentral | 8981 | Nej Krypterad | Stangd
NOX
Utgaende
Tidssynkronisering via NTP
NTP Server Central Service 123 | Nej Ingen Stangd
Integration med HVAC/CTS
Modbus Client Systemer Central Service 502 | Ja Ingen Stangd
Email-utskick fran NOX
SMTP centralen Central Service 587 | Ja Krypterad | Stangd
NOX SmartPhone | NOX Push notifications:
App push.noxsystems.com Central Service 4324 | Nej Krypterad | Stangd
Anvandargranssnitt
NOX TIO Telnet/Text Central Service 4001 | Ja Ingen Stangd
Smartintego Tradlésa dorrar till NOX Central Gatenode 2101 | Nej Ingen Stangd
SIA'IP Alarmtransmission Central KC 30001 | Ja Valfri Stangd
SIMS
Ingdende
Klient till styrning av SIMS-
SIMS Client anslutna NOX Centraler Client PC SIMS Server 2010 | Ja Krypterad | Oppen
SIMS
Utgaende
Forbindelse till NOX
SIMS Server Centraler SIMS Server | Central 4322 | Nej Krypterad | Oppen
NOX Systems Licens
NOX License server:
Server license.noxsystems.com SIMS Server | Service 8777 | Nej Krypterad | Oppen
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NOX BUS

NOX-bussen ar av typ RS-485 Standard.

NOX-bussen anvander obfuskering av data vid kommunikation mellan CPU och NOX-enheter, utvecklad av
NOX Systems.

Alla meddelanden andrar form fran gang till gang vilket gér det mycket komplicerat att behéva
simulera/emulera ett meddelande och spela upp det pa NOX-bussen.

NOX-bussen ar en del av NOX-systemet och har inget inflytande pa IT-infrastrukturen, den utférs som en
fristdende del av sjalva NOX-installationen.

Om bussen avbryts kommer NOX-systemet att generera ett sabotagelarm for alla saknade enheter.

Nar man forséker manipulera datapaket kommer dessa att ignoreras eftersom de inte innehaller korrekt
datastruktur.
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NOX-center i natverk

NOX i natverksférhallanden bestar av 2 eller flera NOX-processorer som kommunicerar via TCP/IP.

Kommunikationen ar skyddad med en 384-bitars Blowfish-kryptering i alla Firmware-versioner till och med
version 9.85.

Fran R7 (version 10.0) anvands 256-bitars AES-kryptering.
Kommunikation sker pa foljande portar: 8981

Porten ar last och kan inte dndras.

NOX Redundant CPU

NOX Redundant CPU bestar av 2 NOX CPU:er som kommunicerar via TCP/IP, de dupliceras 1-till-1, och delar
fysiska bussar, sa att nar den ena startar om eller kraschar tar den andra 6ver utan avbrott. All
kommunikation mellan primar och sekundar CPU sker utan kryptering.

Kommunikation sker pa foljande portar: 8982

NOX PC Control

NOX PC Control ar ett operativsystem som kan komma &t NOX CPU via TCP/IP.

Kommunikationen ar skyddad med en 384-bitars Blowfish-kryptering i alla Firmware-versioner till och med
version 9.85

Fran R7 (version 10.0) anvands 256-bitars AES-kryptering.

Fran version 10.0 ar det majligt att valja hogre sdkerhet genom certifikatbaserad autentisering, eller
autentisering med anvandarnamn och l6senord.

Programvaran kan installeras pa alla Windows-versioner, 32 bitar och 64 bitar, fran Windows 7 och framat.
Forutsattningen for fullt fungerande programvara ar forinstallation av .NET 2.0 (ingar i .NET 3.5.1)
Kommunikation sker pa féljande portar: 4322

Porten ar last och kan inte dndras.
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NOX PC TPA

NOX PC TPA &r ett operativsystem som kan komma &t NOX CPU via TCP/IP.

Kommunikationen ar skyddad med en 384-bitars Blowfish-kryptering, i alla Firmware-versioner till och med
version 9.85

Fran R7 (version 10.0) anvands 256-bitars AES-kryptering.

Fran version 10.0 ar det mojligt att valja hogre sdakerhet genom certifikatbaserad autentisering, eller
autentisering med anvandarnamn och l6senord.

Programvaran kan installeras pa alla Windows-versioner, 32 bitar och 64 bitar, fran Windows 7 och framat.
Forutsattningen for fullt fungerande programvara ar forinstallation av .NET 2.0 (ingdr i .NET 3.5.1)
Kommunikation sker pa foljande portar: 4322

Porten ar last och kan inte dndras.
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NOX Logger

NOX Logger ar en mjukvara som kan koras oberoende av NOX Config eller NOX PC Control, funktionerna i
detta program ar att samla in loggar i realtid genom NoxDLL.dIl.

Kommunikationen ar skyddad med en 384 bitars Blowfish-kryptering i alla Firmware-versioner upp till och
inklusive version 9.85 (NOX Logger 3.0)

Fran R7 (version 10.0) anvands 256-bitars AES-kryptering.

Fran version 10.0 ar det mojligt att valja hogre sdkerhet genom certifikatbaserad autentisering, eller
autentisering med anvandarnamn och l6senord. (NOX Logger 4.0)

Programvaran kan installeras pa alla Windows-versioner, 32 bitar och 64 bitar, fran Windows 7 och framat.

Forutsattningen for fullt fungerande programvara ar forinstallation av .NET 2.0 (ingar i .NET 3.5.1) och
féljande filer maste finnas med i mappen med NOX Logger:

Kommunikation sker pa féljande portar: 4322

Porten ar last och kan inte dndras.
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NOX Config

NOX Config ar konfigurationsprogram som kan komma at NOX CPU via TCP/IP.

Kommunikationen ar skyddad med en 384-bitars Blowfish-kryptering i alla Firmware-versioner till och med
version 9.85

Fran R7 (version 10.0) anvands 256-bitars AES-kryptering.

Fran version 10.0 ar det majligt att valja hogre sdkerhet genom certifikatbaserad autentisering, eller
autentisering med anvandarnamn och l6senord.

Programvaran kan installeras pa alla Windows-versioner, 32 bitar och 64 bitar, fran Windows 7 och framat.
Forutsattningen for fullt fungerande programvara ar forinstallation av .NET 2.0 (ingdr i .NET 3.5.1)
Kommunikation sker pa féljande portar: 4321, 4322, 6251

Portarna &r lasta och kan inte dndras.
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NOX SIMS V6

SIMS &r en Server/Client mjukvarul6sning fér multicentrala och grafiska I6sningar med majlighet till
integration genom SQL Server. SIMS star for Security Information Management System.

Server:

Kommunikationen mellan SIMS Server och NOX-processorer ar skyddad med en 384-bitars Blowfish-
kryptering i alla Firmware-versioner upp till och inklusive version 9.85

Fran R7 (version 10.0) anvands 256-bitars AES-kryptering och TLS 1.2 (SSL)

Fran version 10.0 ar det majligt att valja hogre sdkerhet genom certifikatbaserad autentisering, eller
autentisering med anvandarnamn och l6senord.

Programvaran kan installeras pa alla Windows-versioner, 32 bitar och 64 bitar, fran Windows 7 och framat.

Forutsattningen for fullt fungerande programvara ar forinstallation av .NET 2.0 (ingar i .NET 3.5.1) och .NET
4.5

Kommunikation sker pa féljande portar: 4322, 8777

Portarna &r lasta och gar inte att dndra, om det inte finns tillgadng till port 8777 ska licensuppdateringar
eventuellt utféras manuellt.

Klient:
Kommunikationen mellan SIMS Client och SIMS Server ar skyddad med en 128 bitars AES-kryptering.
Programvaran kan installeras pa alla Windows-versioner, 32 bitar och 64 bitar, fran Windows 7 och framat.

Forutsattningen for fullt fungerande programvara ar forinstallation av .NET 2.0 (ingar i .NET 3.5.1) och .NET
4.5

Kommunikation sker endast med SIMS-servern pa foljande portar: 2010

Port 2010 rekommenderas men kan fritt andras.
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iNOX & NOX for Android, MacOS

iNOX och NOX for Android ar smartphone-appar som kan komma at NOX CPU via TCP/IP.

Kommunikationen ar skyddad med en 384 bitars Blowfish-kryptering, i alla Firmware-versioner upp till och
inklusive version 9.85

Fran R7 (version 10.0) anvands 256-bitars AES-kryptering.

Fran version 10.0 ar det majligt att valja hogre sdkerhet genom certifikatbaserad autentisering, eller
autentisering med anvandarnamn och l6senord.

Kommunikation sker pa foljande portar: 4325

Porten rekommenderas men kan fritt andras.
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NOX SSH

NOX SSH ar endast SSH Server, kommunikationen kan valjas att vara mellan 256 bitar till 4096 bitars Diffie
Hellman, Private Key auth eller Public Key auth.

For ytterligare information, se Rebex webbplats, www.rebex.net, Rebex File Server -> Funktioner -> SSH
Server
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NOX PCIF (Allmédnt skydd av PC granssnitt)

Brute force prevention (Forhindra upprepade forsok med fel kod 6ver IP)

I R6 (<9.85x):

IP-granssnittet foljer det angivna antalet forsok och tid, vilket valjs i NOX Config under "Allmant ->
Instéllningar -> Anvandare -> Driftsblockering”, nar antalet forsék har uppnatts sparras IP-granssnittet for
den aktuella Source IP fér det angivna antalet minuter (standardtid = 3 minuter).

I R7 (>10.0):

SL3: (Bakatkompatibel status med endast kod)

IP-granssnittet foljer det angivna antalet forsok och tid, vilket valjs i NOX Config under "Allmant ->
Instéllningar -> Anvandare -> Driftsblockering”, nar antalet forsék har uppnatts sparras IP-granssnittet for
den aktuella Source IP fér det angivna antalet minuter (standardtid = 3 minuter).

SL4: (Hog sdkerhet, autentisering genom anviandarnamn och l6senord, TLS 1.2)

1. Det rekommenderas att anvdnda losenord med hég komplexitet. Kravet pa komplexitet instélls i NOX
Config under "Allmant -> Installningar -> Natverksatkomst/Natverksnyckel -> Lésenordsregler"

2. For varje felaktigt inloggningsforsok satts en fordrojning pa 1 ms, denna 6kas upp till 1 sekund, sa det
kommer att ta oproportionerligt Iang tid att "gissa" koden. Denna férdrojning tas endast bort vid korrekt
inloggning.

Kombinationen av komplexa koder och férdréjning anses vara ett sarskilt sakert skydd mot brute force-
forsok.
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NOX-kodpolicy (driftsenheter pa NOX BUS)

Standardkonfigurationen blockerar alla kontrollpaneler i 3 minuter vid 5 felaktiga kodinmatningar,
blockerar darefter alla paneler i 5 minuter vid inmatning av den 6:e felaktiga inmatningen. Det star
beskrivet i Forsakring och Pensions (F&P) riktlinjer for AlA-anlaggningar att det ska vara sa har.

I NOX ar det programmerbart, sa vill man ha en striktare kodpolicy ar det majligt.

NOX-kort + PIN-kodpolicy (CMx-granssnitt pa NOX BUS)

Om PIN-koden anges felaktigt ar standardinstallningen att ingenting hander.
Det ar en programmerbar funktion och ar inte foremal for regler.

| praktiken innebar det att om du vill att ett kort ska spérras efter 3 felaktiga PIN-inmatningar sa ar det
moijligt.

Ett sparrat kort kan darefter 6ppnas av en person som kan redigera anvandare via PC Control.
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Dataflode/bandbreddsférbrukning

SIMS Server -> SIMS Client

Kommunikationen mellan SIMS Server och SIMS Client bestar av krypterade data, mestadels hdandelser
(text), den kraver nastan ingen bandbredd.

Det krdvs mer nar man ansluter en SIMS-klient till SIMS-servern for férsta gangen, eftersom planlosningar
overfors. Dessa ritningar cache lagras pa klienten och synkroniseras pa en ny anslutning om dndringar har
skett.

Varje gang det sker en hindelse i NOX-systemet skickas detta till SIMS-servern, varifran det vidarebefordras
till aktiva klienter. Varje evenemang bestar av max. 1 kB data, en hdndelse ar en lank, larm, rérelse osv.

Den rekommenderade bandbredden mellan SIMS Server och SIMS Client &r 2 Mbit/s, vilket kommer att
tacka de allra flesta fall, da det motsvarar 256 handelser per sekund. For storre SIMS-installationer med >50
NOX-processorer kan en hogre bandbredd vara nédvandig.

NOX CPU -> SIMS Server

Kommunikationen mellan NOX CPU och SIMS Server bestar av krypterade data, mestadels handelser (text),
den kraver lite bandbredd.

Varje gang det finns en hdndelse i NOX-systemet skickas detta till SIMS-servern. Varje event bestar av max.
1 kB data, en handelse ar en lank, larm, rorelse osv.

Den rekommenderade bandbredden mellan NOX CPU och SIMS Server ar 0,5 Mbit/s, vilket kommer att
tacka de allra flesta fall da det motsvarar 64 handelser per sekund.

NOX CPU -> NOX Config/NOX PC Control

Kommunikationen mellan NOX CPU och NOX Config/NOX PC Control bestar av krypterade data, mestadels
hédndelser (text), den kraver lite bandbredd.

Varje gang det finns en hdandelse i NOX-systemet skickas detta till aktiva kunder. Varje event bestar av max.
1 kB data, en handelse ar en lank, larm, rorelse osv.

Den rekommenderade bandbredden mellan NOX CPU och SIMS Server &r 0,5 Mbit/s, vilket kommer att
tacka de allra flesta fall da det motsvarar 64 hindelser per sekund.

Extern Applikation -> NOX

Det finns manga typer avinkommande anslutningsalternativ for NOX, vad de har gemensamt &r att de

vanligtvis ar textbaserade, darfor kraver de nastan ingen bandbredd. Vissa av dessa alternativ erbjuder
dven kryptering (SSH/SDK). Eftersom det ar varierande vad du vill skicka till NOX blir det nédvandigt att
gbra en bedomning fran fall till fall. Var erfarenhet ar dock att 2 Mbit/s racker i 99 av 100 fall.
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NIS2 med NOX och SIMS

EU har skérpt kraven pa foretag och myndigheter inom omradet cyber- och informationssakerhet, samtidigt
har EU utékat omfattningen av vilka typer av foretag som kommer att beréras i framtiden.

NIS2 (Network and Information Systems version 2) riktar sig till elektroniska kommunikationsnatverk,
enheter som bearbetar digitala data eller system som lagrar data.

NOX

NOX ér ett certifierat och godkant system enligt EN50131 klass 3, den hogsta sdkerhetsklassen i EU for
inbrottslarmsystem.

| samband med installation av NOX i ett foretag ar det kritiskt att sékra kommunikationen med
centralenheten, eftersom centralenheten dr den enda natverksanslutna enheten i ett NOX-system. Som det
framgar av detta dokument ar all natverkskommunikation krypterad, och darfor kommer NOX att kunna
inga som en sdker enhet i en eventuell NIS2 bedémning.

Alla inbrottslarm- och passersystemskomponenter ar anslutna till en RS-485-BUSS som ar sakrad med en
egenutvecklad algoritm uppfunnen av NOX Systems.

SIMS

Om ett foretag vill anvanda SIMS (Multi Central Management platform till NOX) géller samma princip som
ovan. Det &r kritiskt att sakra kommunikationen mellan SIMS och centralenheten, eftersom centralenheten
ar den enda natverksanslutna enheten i ett NOX-system.

SIMS ar en Windows-baserad applikation som kommer att installeras pa en server och kan inga i kundens
IT-miljo, med géllande patch- och underhallsplaner pa lika villkor med andra IT-system.

Allmanna rekommendationer

Det rekommenderas att endast anvanda natverkstekniker som stoder krypterad kommunikation, de
enskilda natverksteknikerna beskrivs i detalj i detta dokument.

| samband med etableringen av kortlasare rekommenderar vi att anvanda krypterad OSDP-kommunikation
for lasare, i kombination med DESFire EV2/EV3 och Secure File Reading som kortteknologi. Pa sa vis uppnas
storsta mojliga sakerhet pa kort och lasare, vilket samtidigt hindrar kopiering av kort och Ev. "man-in-the-
middle-attacks".

Alla NOX-komponenter som ingar i en certifierad installation ska halla en sdkerhetsniva som motsvarar
kundens eller eventuellt tredjeparts krav.

Om det finns behov av ytterligare stod gallande detta, eller behov av en icke-bindande diskussion om
sakerheten i ett NOX-system, ar du valkommen att kontakta oss.



Principritning av en NOX- och SIMS-installation

EN50131 Certified security system

Proprietary security protocol communication, on RS-485 BUS developed
by NOX Systems (NOX Code Algorithm)

No network attached alarm units or door controllers, all NOX units operate
in a closed circuit (RS-485 BUS).

NOX networking
the LAN.

bridging- or routing functions are possible.

and TLS 1.2

NOX can be optionally controlled by PC Control- or SIMS on

Dual ethernet, fully independant and individual function, no

NOX Network communication is encrypted using AES 256 bit
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